Wspodtadministratorzy danych osobowych

Na podstawie art.26' RODO meozliwe jest aby dwa, niezalezne podmioty mogly by¢
wspoladministratorami (czyli wspdlnymi administratorami) danych osobowych osoby,
ktorej dane dotycza (czyli podmiotu danych). Przyktadem beda wspotorganizatorzy
konkursow gdy oba podmioty petnig funkcje organizatoréw badz fundatorow konkursow.

Z wspotadministrowaniem mamy do czynienia gdy:

mamy co najmniej dwoch administratorow danych (dwa odrgbne podmioty prawa), ktorzy
wspolnie ustalaja cele przetwarzania danych osobowych,

wspolnie ustalaja sposoby przetwarzania danych osobowych.

W takim przypadku podmioty, bedace wspotadministratorami powinny uregulowaé¢ kwestie
wspoladministrowania danymi w ramach odpowiednich uzgodnien, przy czym (z uwagi
na zasad¢ rozliczalno$ci w RODO) przyjmuje si¢ aby uzgodnienia te miaty form¢ pisemne;j

umowy.

Art.26 RODO wskazuje og6lne kwestie, ktore powinny znalez¢é si¢ w takiej umowie. Sa to
elementy dotyczace odpowiedzialno$ci zwigzanej z wypetnianiem obowigzkéw wynikajacych
Z niniejszego rozporzadzenia, w szczegdlnosci w odniesieniu do wykonywania przez osobg,
ktorej dane dotycza, przystugujacych jej praw w tym ich obowigzkéw zwigzanych z
koniecznoscia podawania informacji, o ktérych mowa w art. 13 i 14 RODO (czyli spetniania
obowigzku informacyjnego).

Uzgodnienia, o ktérych mowa powinny by¢ (przynajmniej ogdlnie) znane osobie, ktorej
dane dotycza —np. w tre$ci obowigzku informacyjnego.

W umowie o wspoladministrowanie powinny znalez¢ si¢ uregulowania:

- dotyczace tego, ktory wspoladministrator spelnia obowigzek informacyjny wobec oséb,
ktorych dane dotycza;

- w jaki sposéb realizowane beda inne prawa osoby, ktorej dane dotycza. To znaczy kto
bedzie odpowiadatl np. na zadania dotyczace dostepu do danych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania, a takze — jezeli takie prawa beda przystugiwaly
osobie, ktorej dane dotyczg, prawa do przenoszenia danych, sprzeciwu lub odwolania sie
od decyzji opartej na profilowaniu.

Uwaga

Nalezy przy tym pamigta¢é, ze osoba, ktorej dane dotycza moze wykonywal swoje
uprawnienia wobec kazdego z wspoOladministratorow. Ci jednak s3 uprawnieni do
wyznaczenia punktu kontaktowego — czyli jednostki (umiejscowionej w ramach struktury
jednego z podmiotéw bedacych wspotadministratorami), do ktorej zglasza¢ si¢ moga osoby
ktorych dane dotycza w zwigzku z przetwarzaniem ich danych przez kazdego z
wspoladministratorow.

Inne elementy, ktore warto zamiesci¢ w tresci umowy 0 wspétadministrowanie to:
Kwestie dotyczace przetwarzanych danych osobowych — chodzi o zawarcie w tresci takiej
umowy postanowien dotyczacych tego, skad podmioty bedace wspdtadministratorami beda
pozyskiwaly dane osobowe, jaki jest cel ich przetwarzania, kogo dotycza dane osobowe i
jakie kategorie danych obejmuja oraz jaka jest podstawa prawna przetwarzania danych.



Warto w takiej umowie réwniez wskazac to, kto jest odpowiedzialny za pozyskanie danych
osobowych oraz jakie operacje przetwarzania moga by¢ wykonywane przez kazdy z
podmiotow na poszczegdlnych etapach przetwarzania (np. jeden podmiot odpowiada za
nawigzanie kontaktu z klientem, a drugi za §wiadczenie uslug na jego rzecz). Nie jest tutaj
zabronione ograniczenie mozliwosci przetwarzania danych — np. kilku administratorow
tworzy jedng baz¢ marketingowa w celu wspdlnej sprzedazy swoich ustug, zastrzegajac
jednak, ze dane nie moga by¢ wykorzystywane przez poszczegolnych administratoréw w taki
sposob aby doszto do wzajemnego podbierania swoich klientow.

Kwestie dotyczace bezpieczenstwa — wspotadministratorzy powinni ustali¢ zasady
odpowiedzialnoS$ci za bezpieczenstwo przetwarzanych danych osobowych — w szczegdlnosci
w zakresie obowigzkow dot. spelmienia minimalnych wymogéw bezpieczenstwa danych,
zabezpieczen organizacyjnych, fizycznych i technicznych, a takze stosowanych procedur.
Dotyczy to rowniez np. zobowigzywania swoich pracownikéw do zachowania poufnosci oraz
uregulowania zasad dalszego powierzenia przetwarzania danych. W przypadku gdy
odpowiedzialnym za bezpieczenstwo danych jest jeden z wspotadministratorow (bo to np. on
odpowiada za dziatanie systemu informatycznego, z ktérego korzystaja pozostali
wspotadministratorzy) powinien on zobowigzac si¢ wobec pozostatych wspotadministratorow
do uwzglednienia kwestii bezpieczenstwa w procesie wyboru tego systemu, tak aby spetniat
on wymogi wskazane w tresci RODO (w szczegolno$ci wynikajace z przepisu art. 32
RODO),

Kwestie dotyczace odpowiedzialnosci w przypadku nalozenia ewentualnych kar oraz lub
ustalenia odpowiedzialnosci finansowej za nieprawidlowe przetwarzanie danych
osobowych — moze si¢ tak zdarzy¢, ze w zwigzku z nieprawidlowym przetwarzaniem danych
osobowych przez wspétadministratorow, zostang nalozone na nich przez organ nadzorczy
kary finansowe lub konieczne bedzie wyplacenie odszkodowania w zwiazku z wydanym
wyrokiem sadu. Musimy pamietac, ze jezeli w procesie przetwarzania bierze udziat wiecej
niz jeden administrator, odpowiadajg oni solidarnie (co oznacza, ze osoba, ktorej dane
dotycza moze zada¢ odszkodowania od kazdego z administrator6w) — co bedzie mialo
miejsce réwniez przy wspotadministrowaniu. Dlatego wazne jest aby w umowie dot.
wspoladministrowania ustali¢ zasady dot. wyplacania ewentualnych odszkodowan lub
ptacenia kar oraz uregulowaé kwestie zwigzane z ewentualnym ustalaniem tego, ktory z
wspoltadministratoréw popehit przy przetwarzaniu danych btad (co skutkowato przyznaniem
odszkodowania lub nalozeniem kary) i powinien zrekompensowa¢ ewentualny uszczerbek
finansowy, ktory w zwigzku z tym poniesli inni wspotadministratorzy.

Kwestie dotyczace zglaszania naruszen, dokumentacji dot. ochrony danych osobowych
oraz realizacji zasady rozliczalno$ci — wspotadministratorzy mogg umowic si¢ w zakresie
realizowania przez jednego z nich obowiazkow dotyczacych zglaszania naruszen do organu
dot. ochrony danych osobowych, tworzenia 1 aktualizowania oceny skutkéw dot. ochrony
danych osobowych czy tez przeprowadzania innych proceséw zwigzanych z zabezpieczaniem
danych osobowych (np. wewnetrznych audytéw w ramach grup kapitalowych)

Trzeba przy tym wskaza¢ jedno — przedstawione powyzej punkty to pewnego rodzaju
»HStandard” dotyczacy tresci umow 0 wspoladministrowanie, ktore sa obecnie zawierane.
Nie ma przeszkdd, aby rozszerzy¢ taka umowe o dodatkowe elementy, ktore zdaniem jej
tworcow, powinny si¢ w takiej umowie znalezé — tak aby jak najlepiej uksztattowac
wspotprace dwoch podmiotéw w zakresie wspotadministrowania danymi osobowymi.

Zrédto: https://www.wsroddanych.pl/post/2018/08/22/co-powinno-znalezé-sig-w-umowie-0-
wspodtadministrowanie



Co powinna zawiera¢ umowa wspoéladministrowanie?

Podmioty, bedace wspoladministratorami powinny uregulowac¢ kwestie
wspoladministrowania danymi w ramach odpowiednich uzgodnien np. w postaci
umowy/ porozumienia o wspoladministrowanie danymi osobowymi.

Umowa powinna zawiera¢ uzgodnienia dotyczace m.in.:

- celu przetwarzania;

- zakresu danych;

- zrodta pochodzenia danych;

- okreslenia podstawy prawnej;

- odpowiedzialnosci za pozyskanie danych osobowych oraz wykazanie operacji przetwarzania
ktére moga by¢ wykonywane przez kazdy z podmiotéw na poszczegdlnych etapach
przetwarzania,

- pozyskiwania zgdd (jesli dotyczy);

- spetnienia obowigzku informacyjnego z art. 13 lub 14 RODO;

- realizacji praw osob, ktorych dane dotyczg (art.15-21 RODO);

- wyznaczenia punktu kontaktowego dla osob, ktorych dane dotycza;

- zasad odpowiedzialnosci za bezpieczenstwo przetwarzanych danych osobowych, w tym
stosowania srodkow bezpieczenstwa do ochrony danych;

- zobowigzywania swoich pracownikéw do zachowania poufnosci oraz uregulowania zasad
dalszego powierzenia przetwarzania danych

- obowigzkow zglaszania naruszen do organu dot. ochrony danych osobowych.

Odpowiedzialnosci za szkode wywolang nieprzestrzeganiem art. 26 RODO.

Zgodnie z art. 82 ust. 4 RODO, wszyscy wspotadministratorzy odpowiadaja solidarnie za cala
szkodg. Celem tej konstrukcji jest zapewnienie podmiotom danych realnego prawa do
uzyskania odszkodowania.

Natomiast zgodnie z art. 82 ust. 5 RODO administrator, ktory zaptacil odszkodowanie ma
prawo zwrotu cz¢$ci odszkodowania od pozostatych wspdtadministratorow w czesci
odpowiadajacej czesci szkody, za ktdrg ponosza odpowiedzialnos¢.

Ponadto za naruszenie przepiséw art. 26 RODO moze zosta¢ nalozona administracyjna kara
pieniezna. Kazdy z administratorow moze takze ponie$s¢ odpowiedzialno$¢ na podstawie
przepiséw karnych, oczywiscie z uwzlednieniem faktycznego sprawstwa.

' Art.26 RODO

1. Jezeli co najmniej dwéch administratorow wspdlnie ustala cele i sposoby przetwarzania, sg oni
wspoétadministratorami. W drodze wspolnych uzgodnien wspétadministratorzy w przejrzysty
sposob okreslajg odpowiednie zakresy swojej odpowiedzialnosci dotyczgcej wypetniania
obowigzkow wynikajgcych z niniejszego rozporzgdzenia, w szczegolnosci w odniesieniu do
wykonywania przez osobe, ktdrej dane dotyczg, przystugujacych jej praw, oraz ich obowigzkéw w
odniesieniu do podawania informaciji, o ktérych mowa w art. 13 i 14, chyba ze przypadajace im



obowigzki i ich zakres okresla prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
administratorzy ci podlegajg. W uzgodnieniach mozna wskazac¢ punkt kontaktowy dla oséb,
ktérych dane dotycza.

2. Uzgodnienia, o ktérych mowa w ust. 1, nalezycie odzwierciedlajg odpowiednie zakresy
obowigzkow wspétadministratoréw oraz relacje pomiedzy nimi a podmiotami, ktérych dane
dotyczg. Zasadnicza tres¢ uzgodnien jest udostepniana podmiotom, ktérych dane dotycza.

3. Niezaleznie od uzgodnien, o ktérych mowa w ust. 1, osoba, ktorej dane dotyczag, moze
wykonywac przystugujace jej prawa wynikajgce z niniejszego rozporzadzenia wobec kazdego z
administratorow.

(79) Ochrona praw i wolnosci osob, ktérych dane dotycza, oraz obowigzki i odpowiedzialnosé
prawna, administratorow i podmiotoéw przetwarzajgcych — takze w odniesieniu do monitorowania
ze strony organéw nadzorczych i do srodkéw przez nie stosowanych — wymagajg dokonania w
ramach niniejszego rozporzadzenia jasnego podziatu obowigzkéw, takze w sytuacji, gdy
administrator okresla cele i sposoby przetwarzania wspadlnie z innymi administratorami lub gdy
operacji przetwarzania dokonuje sie w imieniu administratora.



